
ОСНОВЫ РЕАГИРОВАНИЯ НА КИБЕРИНЦИДЕНТЫ И ВЫЯВЛЕНИЯ 

КИБЕРУГРОЗ 

Цель программы — углубленное практическое изучение слушателями вопросов сетевой, 

компьютерной безопасности. 
 

Выпускники курса получают свидетельство о повышении квалификации в области 

технической защиты информации государственного образца.  

Целевая аудитория: 
 руководители структурных подразделений, обеспечивающие информационную безопасность, и 

их заместители;  

 специалисты всех наименований и категорий, обеспечивающие функционирование и 

безопасность информационных систем. 
 

Требуемая предварительная подготовка слушателей:  

 общие представления об информационных системах, правовых, организационных и технических 

аспектах обеспечения информационной безопасности компьютерных систем; 

 базовые знания по IP-сетям, основным протоколам и службам стека TCP/IP; 

 навыки работы с ОС Windows, Linux. 
 

Форма обучения – очная (дневная). 

Стоимость обучения одного слушателя – 1900 рублей. 

 

Обучение проводится по адресу: г. Минск, ул. К. Цеткин, 24, 11 этаж в соответствии с графиком 

учебного процесса. 

Продолжительность программы – 76 академических часов. 

Учебный план курса 
№ п/п Название тем курса                                    

 Основы операционных систем 
1. Архитектура операционных систем: Linux, WINDOWS  

2. Операционные системы семейства GNU/Linux. Разворот Arch Linux 

3. Стек и куча. Устройство, уязвимости, методы защиты, обход защитных механизмов 

4. Работа с файловой системой в операционных системах 

5. Работа с логированием событий в операционных системах 

 Основы построения сети. 
6. Сетевые модели передачи данных. 

7. Особенности функционирования сети передачи данных 

8. IP адресация, заголовки пакетов IP и основных протоколов. 

9.  Основы построения корпоративной сети. Сегментирование сети. 

10. Обзор протоколов прикладного уровня и уязвимостей 

11. 
Информационная безопасность в сети организации, организация мониторинга оборудования и 

операционных систем 

 Основы угроз сети. 
12. Устройство Active Directory (AD). Основные компоненты системы.  

13. Социотехнические кибератаки в информационных системах. 

14. Основные вектора атак на приложения. Способы их достижения и возможные последствия 

15. Обзор индикаторов компрометации (IoC’s) 

 Основы угроз операционных систем. 
16. Актуальные угрозы операционных систем 

17. Работа с угрозами операционных систем 

18. Повышение привилегий в системе. Горизонтальное перемещение в инфраструктуре 

 Вредоносное программное обеспечение. 

19. Развитие и типы вредоносных программ, методы внедрения и скрытия  

20. Способы заражения 



21. 
Способы выявления известных видов ВПО (APT) и работа с признаками ВПО (утилиты и 

экспертный анализ) 

 Работа с инцидентами. 

22. Анализ инцидентов  

23. Инструменты центров компетенции и контактных лиц 

24. Анализ DDoS – атак (на основе вводных) 

 Практическая отработка. 
25. Zabbix как средство мониторинга состояния сети  

26. Выполнение сценариев со стороны Red Team по правилам “Capture the Flag” 

27. Работа с реальными инцидентами по алгоритму. Работа с системой логирования 

 


