
Аудит информационной безопасности (ISA) 

Цель программы — рассмотрение вопросов разработки программы, методики, процедуры 
аудита информационной безопасности предприятия в соответствии с ISO 19011, ISO 27007, ISO 
27002 и лучшими практиками в области информационной безопасности. 

 

Выпускники курса получают свидетельство о повышении квалификации в области 
информационной безопасности государственного образца.  

Целевая аудитория: 
• руководители и специалисты подразделений технической защиты информации; 
• IT-аудиторы, аналитики по вопросам компьютерной безопасности; 
• администраторы средств защиты, контроля и управления безопасностью; 
• специалисты, ответственных за разработку необходимых нормативно-методических 

и организационно-распорядительных документов по вопросам менеджмента 
информационной безопасности. 
 
Форма обучения – очная (дневная). 
Стоимость обучения одного слушателя – 1900 рублей. 

 
Обучение проводится по адресу: г. Минск, ул. К. Цеткин, 24, 11 этаж в соответствии с графиком 
учебного процесса. 

Продолжительность программы – 40 академических часов. 

Учебный план курса 
№ п/п Название тем курса                                    

 Принципы и концепции аудита 
1.  Основы построения систем информационной безопасности 

2.  Основные понятия, определения, этапы, виды и направления аудита информационной 
безопасности 

3.  Правовое обеспечение аудита информационной безопасности 
 Процесс аудита 

4.  Подходы к проведению аудита информационной безопасности 
5.  Задачи и содержание работ при проведении аудита информационной безопасности 
6.  Подготовка организации к проведению аудита информационной безопасности 
7.  Планирование аудита информационной безопасности 

  Организация работ по проведению аудита информационной безопасности 
  Алгоритм проведения аудита информационной безопасности организации 
  Перечень данных, необходимых для проведения аудита информационной безопасности 
  Стандарты аудита 

8.  ISO 27007 
9.  ISO 19011 

 Критерии аудита 
10.  ISO/IEC 27001 
11.  CIS Critical Security Controls 
12.  NIST 
13.  PCI DSS 
14.  Законодательство в области защиты персональных данных 
15.  Законодательство в области защиты коммерческой тайны 
16.  Законодательство в области защиты критически важных объектов информатизации 
17.  Методики и инструменты оценки защищенности информационных систем и ресурсов 
18.  Методики проведения оценки защищенности, уязвимости, моделирование угроз 
19.  Сбор информации: Maltego, Nmap/ Zenmap 
20.  Поиск и анализ уязвимостей: OpenVAS 
21.  Эксплуатация/верификация уязвимостей: Metasploit/Armitage, SET, Hydra 
22.  Аудит WEB приложений: OWASP ZAP 
23.  Отчетность: Maltego (CaseFile) 

 Практические занятия 



24.  Практическая работа №1. Сбор и анализ информации из общедоступных источников 

  Практическая работа №2. Оценка защищенности информационных систем и ресурсов 

25.  

Практическая работа №3. Процесс аудита информационной безопасности: 

• Определение области проведения аудита. 
• Определение критериев аудита. 
• Разработка плана проведения аудита. 
• Проведение установочной встречи. 
• Анализ и экспертиза документации. 
• Подготовка анкет-вопросников (чек-листов) для проведения аудита. 
• Проведение интервью. 
• Оформление отчета. 

 


