
БЕЗОПАСНОСТЬ КОРПОРАТИВНЫХ СЕТЕЙ 

Цель программы — приобретение слушателями знаний в области обеспечения безопасности 

информации, передаваемой в корпоративных сетях. 
 

Выпускники курса получают свидетельство о повышении квалификации в области 

информационной безопасности государственного образца.  

Целевая аудитория: 
 руководители структурных подразделений, обеспечивающих информационную безопасность, и 

их заместители; 

 главные специалисты всех наименований, обеспечивающие информационную безопасность; 

 ведущие специалисты всех наименований, обеспечивающие информационную безопасность; 

 специалисты всех наименований и категорий, обеспечивающие информационную безопасность. 
 

Требуемая предварительная подготовка слушателей:  

 профессиональные навыки работы на компьютере; 

 навыки управления работой информационных систем; 

 знания протоколов и служб стека TCP/IP или модели OSI; 

 навыки работы в ОС Windows. 

 
 

Форма обучения – очная (дневная). 

Стоимость обучения одного слушателя – 1700 рублей. 

 

Обучение проводится по адресу: г. Минск, ул. К. Цеткин, 24, 11 этаж в соответствии с графиком 

учебного процесса. 

Продолжительность программы – 76 академических часов. 

Учебный план курса 
№ п/п Название тем курса                                    

 Правовое и организационное обеспечение безопасности корпоративных сетей. 

1. Методология обеспечения безопасности информации. 

2. 
Государственное регулирование деятельности в области обеспечения информационной 

безопасности. 

3. Противодействие целенаправленным кибератакам. 

4. Криптографические методы защиты информации. 

5. Электронная цифровая подпись. 

6. Безопасность уровня операционных систем. 

7. Управление рисками информационной безопасности. 

 Техническое обеспечение безопасности корпоративных сетей. 

8. Виды spoofing кибератак. 

9. DoS, DDoS кибератаки. 

10. Уязвимости DHCP и DNS протоколов. 

11. Уязвимости виртуальных локальных сетей. 

12. Методы аутентификации в протоколах маршрутизации. 

13. Технологии организации VPN туннелей. 

    14. Контроль доступа пользователей в сеть. 

15. Списки управления доступом. 

16. Программно-аппаратные методы фильтрации трафика. 

17. Топология сети при использовании межсетевых экранов. 

18. Обеспечение безопасности клиент-серверного соединения. 

 


