
АУДИТ, УПРАВЛЕНИЕ РИСКАМИ И ИНЦИДЕНТАМИ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Цель программы — углубленное ознакомление и изучение вопросов проведения аудита, 

управления рисками и инцидентами информационной безопасности. 
 

Выпускники курса получают свидетельство о повышении квалификации в области 

технической защиты информации государственного образца.  

Целевая аудитория: 
 руководители подразделений технической защиты информации, ответственные за состояние 

информационной безопасности и организацию работ по созданию комплексных систем защиты 

информации;  

 аналитики по вопросам компьютерной безопасности, ответственные за анализ состояния 

информационной безопасности, определение требований к защищенности ресурсов 

автоматизированных систем и путей обеспечения их защиты; 

 специалисты, ответственные за разработку необходимых нормативно-методических и 

организационно-распорядительных документов по вопросам защиты информации;  

 менеджеры, ответственные за работу с персоналом по вопросам обеспечения информационной 

безопасности. 
 

Требуемая предварительная подготовка слушателей:  

 общие представления об информационных системах, правовых, организационных и технических 

аспектах обеспечения информационной безопасности компьютерных систем;  

 прослушать один из курсов:  

 «Безопасность информационных технологий»,  

 «Безопасность корпоративных информационных сетей»,  

 «Основы безопасности информационных технологий».  
 

Форма обучения – очная (дневная). 

Стоимость обучения одного слушателя – 1700 рублей. 

 

Обучение проводится по адресу: г. Минск, ул. К. Цеткин, 24, 11 этаж в соответствии с графиком 

учебного процесса. 

Продолжительность программы – 76 академических часов. 

Учебный план курса 
№ п/п Название тем курса                                    

 Система управления информационной безопасностью. 
1. Управление информационной безопасностью. 

2. 
Система управления информационной безопасностью (СУИБ). Основные понятия, 

терминология, определение области действия СУИБ. Модель зрелости управления процессами, 

мониторинг и отчетность. 

3. Правовое обеспечение процессов информатизации и информационной безопасности. 

4. Безопасность технологий виртуализации. 

5. Требования по информационной безопасности. 

 Аудит информационной безопасности. 

6. 
Понятие аудита безопасности, цели и задачи его проведения. Актуальность аудита, основные 

принципы и виды аудита информационной безопасности. 

7. 
Методики и стандарты, используемые при проведении аудита безопасности информационных 

систем. 

8. 
Планирование аудита безопасности информационных систем. Управление процессом аудита. 

Примеры аудита ИБ. 

 Управление информационными рисками. 

9.  Управление информационными рисками. 

10. Выявление уязвимостей и угроз информационных ресурсов. Определение параметров угроз. 

11. Методология анализа и оценки информационных рисков. 



12. 
Планы снижения/контроля информационных рисков, корректирующие и превентивные 

действия, контроль выполнения принятых мер. 

 Управление инцидентами информационной безопасности. 

13. 
Основные понятия и классификация компьютерных инцидентов (КИ). Основные предпосылки 

возникновения КИ. 

14. Расследование КИ в РБ и за рубежом. 

15. Действия в случае возникновения КИ. 

16. 
Изъятие и исследование компьютерной техники в ходе расследования компьютерных 

преступлений. 

 


